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Sicherheit: KI als Angreifer 
und Verteidiger
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• NetUSE ist ein Managed Service Provider aus Kiel
• Gegründet 1992
• Schwerpunkt IT-Sicherheit
• KI-Aktivitäten:
• Eigenes Produkt für KI-gestützte 

Dokumentenverwaltung und Audits
• KI-gestützte interne Prozesse, z.B. Zeiterfassung
• KI-Arbeitsgruppe und -Workshops seit 2 Jahren
• Aufsetzen lokaler KI in vielen Spielarten
• Prüfung von KI-Sicherheit, KI-Sicherheitslösungen
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Wer sind wir?
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Wird uns die KI alle töten?



© NetUSE AG · [PUBLIC]

Aspekte der KI-Security 

9. Oktober 2026 Aspekte KI-Security 4

Wird uns die KI alle töten?



© NetUSE AG · [PUBLIC]

Aus unserer Sicht hat die KI in der Security 
folgende, klar abgrenzbare Aspekte:
• Der Angreifer nutzt KI für den Angriff
• Der Verteidiger nutzt KI für die Verteidigung
• Die Anwender nutzen KI für ihre Arbeit
• Die KI wird selber zur Angriffsfläche
• Die KI-Infrastruktur als Angriffsfläche
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Was bedeutet das überhaupt?
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• Medial stark präsentes Thema mit hoher Dramatisierung
• Narrativ: „Ein Klick → vollautomatische perfekte Angriffe“.
• Stattdessen: Rekombination bekannter Techniken
• Beispiel aktueller KI-unterstützter Malware zeigt:
• Technisch nichts fundamental Neues (vorhandener Schutz 

bleibt wirksam)
• Risiko entsteht nicht durch Qualität, sondern über die 

Geschwindigkeit und das Volumen
• NetUSE Empfehlung: SOC + Automatisierung (inkl. KI) + Live-

Patching
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Der Angreifer nutzt KI für den Angriff
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• KI in Cyberabwehr ist kein neues Phänomen
• Klassische KI wird seit Jahren eingesetzt, KI ≠ Chatbot
• „AI in Security“ ist mehr Evolution als Innovation

• Wer heute Stand der Technik einsetzt, nutzt KI intensiv
• Fazit: Keine Revolution – sondern Weiterentwicklung
• Wo uns die KI voranbringen kann: Automatisierung
• NetUSE Empfehlung: KI zur Automatisierung der Prozesse rund 

um die Security nutzen (Integration, Kommunikation, 
Wissensverwaltung)
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Der Verteidiger nutzt KI für die Verteidigung
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• Die KI erzeugt auch bei der Nutzung durch den Anwender 
Risiken
• Im KI-Kontext installieren Anwender jede Software 

inklusive Malware/Sicherheitslücken inklusive 
(Beispiel: OpenClaw)

• Anwender verwenden KI-Tools die weder freigegeben 
noch geeignet sind:  Daten verlassen das Unternehmen

• Software-Module,  Dependencies,  API-Keys mit zu 
großzügigen Rechten

• KI-Tools werden massiv für nicht-dienstliche Zwecke 
eingesetzt (Kosten)
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Die Anwender nutzen KI für ihre Arbeit
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• Das größte aktuelle KI-Risiko in Unternehmen entsteht derzeit 
durch einen unkontrollierten Einsatz (z.T. auch gewollt)

• NetUSE Empfehlung: KI-Nutzung erfassen → Policy erstellen →
Policy enforcen
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Die Anwender nutzen KI für ihre Arbeit
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• Jede neue Technologie bringt neue, eigene Sicherheitsrisiken
• KI-Systeme sind attraktive und oft erstaunlich weiche Ziele
• Ziel der Angriffe: Preisgabe sensibler Informationen, 

Manipulation von Entscheidungen
• Standardkonfigurationen vieler Chatbots sind leicht angreifbar
• Öffentliche Tools zur systematischen Schwachstellenanalyse 

sind frei verfügbar
• Externe Zugriffe auf KI mit sensiblen Daten = hohes Risiko
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Die KI wird selber zur Angriffsfläche



© NetUSE AG · [PUBLIC]

• Risiko wird derzeit dadurch relativiert, dass da keine 
Einnahmeströme hinter stehen. Das limitiert den Einsatz von 
Schutzmaßnahmen…

• NetUSE Empfehlung: Schutzmaßnahmen dort wo Risiko für 
Einnahmen oder sensible Daten
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Die KI wird selber zur Angriffsfläche
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• KI-Infrastruktur = Attraktives Angriffsziel
• Wertvolle Compute-Ressourcen,  Große Datenmengen
• Bereits geringe Datenmanipulation kann Modelle vergiften
• Betrifft aber nur wenige Unternehmen

• Entwicklungsgeschwindigkeit steht oft über 
Sicherheitsarchitektur

• Typische Realität hinter der Oberfläche: Mischmasch an 
Technologien, keine Segmentierung, kein Zero-Trust

• Dieser Vektor bedroht nur ausgewählte Unternehmen
• NetUSE Empfehlung: Schutzmaßnahmen wenn Infrastruktur 

vorhanden

Aspekte der KI-Security 

9. Oktober 2026 Aspekte KI-Security 12

Die KI-Infrastruktur als Angriffsfläche
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• Was passiert mit meinen Daten?
• Wenn die KI was erfährt, wer erfährt das noch? 

• Kostenrisiken: Anbieter können die Preise jederzeit anpassen, 
sie machen Milliarden-Verluste
• „KI as a service“ deckt aktuell nicht die operativen Kosten

• Verfügbarkeit: Die KI wird von Staaten kontrolliert, die uns 
gegenüber nicht unbedingt freundlich eingestellt sind
• Was passiert wenn das abgeschaltet wird?
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Was blende ich aus?
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Zusammenfassung & Feedbackrunde

Unser heutiger Termin.

NetUSE AG
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